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Pasmerkis nav sodit, galvenais — noverst

Kraps$ana ir noziegums, kuru rak-
sturo sves$as mantas vai tiesibu uz
sadu mantu iegiiSana, launpratigi
izmantojot uzticésanos vai ar vil-
tu. Krapnieki izmanto jebkadus
lidzeklus, lai sazinatos ar saviem
upuriem, — liek lieta talruni,
pastu, e-pastu un internetu. Vini
iegast jusu uzticibu un, kad esat
uzkéries(-usies) uz aka, pazud,
atstajot pat tuksus kontus. Arvien
biezak dzirdam par dazadiem
jauniem krapsanas veidiem. Valsts
policija regulari bridina un infor-
meé sabiedribu, tomeér joprojam cil-
véki iekrit slazda un tiek apkrapti.
Sadas situacijas javérsas policija.

Valsts policijas Vidzemes regiona
parvaldes Madonas apkalpojamaja
teritorija apkraps$anas gadijumi nav re-
tums. Par krapniecibu stasta Vidzemes
regiona parvaldes Madonas policijas
iecirkna Kriminalpolicijas nodalas
prieksniece Inga Randare.

— Siem noziedzigajiem nodari-
jumiem Sobrid ir novérojams neliels
pieaugums. Ir palielinajies krap$anas
gadijumu skaits, un cilvéki biezak
vérsas policija. Agrak bija novérojama
tendence, ka iedzivotiji policija vér-
sas, kad krapnieciba jau bija notikusi,
Sobrid iesniegumus sanemam ari par
krapniecibas méginajumiem. Lai ari
kapums ir neliels, tomér neizskaidro-
jami ir, kapéc ta notiek, nemot véra,
ka sabiedriba daudz tiek bridinata un
informéta. Par krapniecibu runa pre-
s€, televizija, radio, socialajos tiklos
ir loti daudz informacijas, ka reagét,
kadi ir krapsanas gadijumi. Diemzél
kada mirkli iedzivotaji ir palaidusi $o
informaciju garam un ir lavusies tikt
apkrapti.

Sobrid cilvéki vairak uzturas ma-
jas, lidz ar to ari iepirkS$anas notiek
attalinati — interneta. Tas varétu but
viens no iemesliem, kapéc apkrapto
cilvéku skaits ir audzis.

— Kadi ir izplatitakie krapsa-
nas veidi?

— Ieprieks vairak tika runats par
datu iegaSanu un aiznpémumu nofor-
méSanu uz citu personu varda, tagad
viens no popularakajiem veidiem
joprojam ir telefonkrapnieki, kad ie-
dzivotaji sapem zvanus it ki no bankas
darbiniekiem, attiecigi aicinot veikt
kadas darbibas — Smart ID parolu
ievadi$anu, datu apstiprinasanu, tadé-
jadi pieklastot bankas kontiem. Ja dati
tiek ievaditi, nereti tiek aizskaitita nau-
da vai noforméti aizdevumi. Sobrid
loti palielinajies gadijumu skaits, kad
tiek sanemti zvani, kuru laika cilvéks
tiek informéts par it ka uz vina vardu
atvértu kriptovalatas kontu. Stasta, ka
uz 1 konta ir nauda un, lai to iznem-

EKSPERTA VIEDOKLIS

i
U

i
4
)
}
;

] ¥

3 = 1Al
b L a

it
SO

b 4

,\ =

Inga Randare norada: — Ir daudz un dazadu krapsanas veidu, tapéc cilvékiem sobrid ir jabat ipasi piesardzigiem
un vérigiem, lai netiktu apkrapti.

Pat, ja ir tikai aizdomas par
krapSanas méginajumu, ir
javersas policija. Ta tiek
ieguts vairak informacijas par
krapniekiem, vinu shémam.

tu vai kontu slégtu, javeic darbibas,
kadas pieprasa telefonkrapnieki, kas
zvana banku varda. Neraugoties uz
to, ka Sie cilvéki nekad Sos bitcoin
kontus nav atvérusi, vini tomer iekrit.
Vienubrid bija standarta saruna, pro-
ti, ja cilvéks So kontu neaizvérs, par
$o kontu tiks atskaititi Cetri simti eiro
ménesi. Parliecino$i tika stastits, ka
uz $i cilvéka varda kads ir $o kontu
tomér atvéris. Cilveki tiek apvardoti.

Tapat Sogad izteikts kripsanas
veids ir fiktivie precibu piedavajumi,
kad tiek lagts parskaitit naudu. Mérk-
auditorija ir sievietes, kuras izmanto
iepaziS$anas portalus. Ilgstosi norit
sarakste, viss liekas skaisti un patie-
si. Tad seko stasts par problémam,
bédigu situaciju, kad nepieciesama
nauda, vai — gluzi pretéji — kad
sola parskaitit naudu, bet, lai So
parskaitijumu veiktu, nepieciesama
iemaksa, lai So naudu sanemtu, lidz

ar to cilvéki $adi tiek apkrapti.

Loti izplatits krapsanas veids ir
mantojumi. Sis veids ir loti lidzigs
precinieku krapsanas shémam. Uz-
rodas it ka arzemju radinieki, kuri ir
mirusi, ir atstats mantojums, bet, lai
to sanemtu, japarskaita kada naudas
summa. Visos $ajos gadijumos, lidzko
cilvéks ir parskaitijis kidu naudas
summu, vin$ driz vien saprot, ka ir
apkrapts, un griezas policija.

— Krapsanas veidi ir dazadi.
Vai iespé€jams laikus pamanit, ka
tomer cilveks ir iekritis krapSanas
shémas?

— Krapnieki strada loti atri.
Apjausot, ka dati ir nodoti un cilvéks
kluvis par krapsanas upuri, par to
var parliecinaties internetbanka. At-
tiecigi vai nu nauda ir rezervéta, kas
ir variants, kad vél iespéjams apturét
naudas parsitiSanu, vai nauda jau ir
parsutita. Visas $is shémas tiek isteno-

Krapnieki kluvusi aktivaki
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— Kop$ pandémijas sakuma, kad
vairums iedzivotaju parorientéjas uz
attalinato darbu, gan ari citu uzdevu-
mu veiksanai saka aktivak izmantot
internetu (iepirkSanas, macibas,
sazina, izklaide), aktivaki kluva ari
krapnieki. Uzbrukumiem krapnieki
izmanto plasu arsenailu, sakot ar
krapniecisku e-pastu, kur uzdodas
par banku vai e-pasta pakalpojumu
sniedzéju, lidz telefona zvaniem,
kuros tiek viltota zvanitaja identitate
(numurs) un zvanitaji izliekas par
tiesibsargajosas vai finansu iestades

parstavjiem, draud ar apjomigiem
finansialiem zaud&jumiem un so-
diem.

Lai sevi pasargatu no krapnieci-
bas, janem véra vairakas lietas.

1. Ja esat uzrunats e-pasta vai
telefonsaruna un juatat, ka tiekat
steidzinats un uz jums tiek izdarits
spiediens — tiek noradits, ka jari-
kojas nekavéjoties vai ricibai ir loti
maz laika (pieméram, 48 stundas),
tiek draudéts, ka pazaudésit visu
savu naudu vai jums tiks piespriests
sods, ja nerikosities, — ta ir pazime,
ka jus, visticamak, mégina apkrapt.
Partrauciet sarunu, neatbildiet uz e-
pastu, ja jis mac $aubas, sazinieties
pasi ar savu banku, piezvanot uz
bankas majaslapa noradito telefona
numuru, un parliecinieties, ka ar
jasu kontu nav notikusas nevélamas
darbibas, ka ari informéjiet banku
par krapniecibas méginajumu.

2. Ja kaut kas izskatas parak labi,
lai batu patiesi, tad ta tas, vistica-
mak, ari ir. Ja kada interneta veikala
iespéjams nopirkt zimolu preces
par cenu, kas ir butiski zemaka neka
visur citur, tas ir signals par krap-
niecibas méginajumu. Ja sanemat
pazinojumu, ka esat laimé&jis loterija,
kaut ari neesat nopircis loterijas bi-
leti — atkal jau krapnieciba.

3. Ja tiekat aicinats pieslégties
savai bankai, sociala tikla profilam,
e-pasta kontam, lai steidzami no-
vérstu kidu problému, pirms sava
lietotajvarda un paroles ievadiSanas
sanemtaja vietné parliecinieties, vai
§1 vietne ir ta, par kuru uzdodas.
Parbaudiet vietnes adresi (adrese
redzama adreSu lauka interneta
parluka aug$a un parasti sakas ar
bttps://...), kura esat aicinats ievadit
savus datus, vai adresei ir jelkada
saistiba ar realo vietni (pieméram,

tas ar bankas parskaitijumiem, lidz ar
to tas paradas internetbanka. Tiklidz ir
aizdomas par krapniecibu vai ja veikts
kads naudas parskaitijums, nekavéjo-
ties ir jagriezas policija. Jo atrak tiek
sanemta informacija, jo atrak var uz
to reagét, un ir iespé&ja, ka cilvéks $o
naudu atgas.

Joprojam turpinas dazadas krap-
nieciskas darbibas ar traktortehniku,
kad zemniekiem piedava iegadaties
traktortehniku. Cilvéks, isti nepar-
liecinoties, uz kurieni tiek parskaititi
naudas lidzekli, tiek apkrapts. Te liela
vériba japievér$ tam, uz kurieni tiek
veikts parskaitijums, — japarliecinas
par uznémumu, japarbauda konta
numurs, vai tas sakrit. Nereti konta
numura tiek izmainiti vidéjie skaitli.
Datiem japieiet loti vérigi.

— Biezi nakas dzirdét ari par
gadijumiem, kad, izmantojot kur-
jerfirmu vardu, tiek méginats ap-
krapt cilvékus.

— DPD un Ommniva krapnieciba
tiek iesaistita biezi. Masu apkalpo-
jamaja teritorija $adu gadijumu ir
maz, tomér tadi ir. Ar krapniecibu
saistitas lietas ir gratak atklajamas un
izmekléjamas. Process ir darbietilpigs
un laikietilpigs. Sie ir citas kategorijas
noziegumi, tomér visam, kas notiek
interneta, pédas saglabajas. Protams,
ne visos gadijumos, bet ir iespé&jams
atklat. Uzsakot kriminalprocesu, da-

vai banka.lv vieta nav baranka.lv),
adresé netrikst kada burta vai kads
nav lieks.

4. Atcerieties, ka ne bankas, ne
tiesibsargdjosas iestades nekad jas
neaicinas atklat personigu infor-
maciju vai bankas piekluves datus.
Tapat ari jaatceras, ka maksajumu
sanemsanai nav nepiecieSams atklat
maksdjumu kartes CVV kodu (tris
cipari kartes aizmuguré); Sis kods ne-
pieciesams tikai pirkumu izdari$anai.

5. Katram kontam (socialajos
tiklos, e-pastam, interneta veikaliem
u. ¢.) jaizmanto unikala parole, lai
gadijuma, ja uzbrucéji uzzina viena
konta paroli, tie nevar ar to pasu
paroli pieklat ari citiem kontiem.

6. Papildu aizsardzibai katram
kontam, kur tas vien ir iespé&jams,
uzstadiet ari vairaku faktoru auten-
tifikaciju. Tas nozimé, ka gadijumos,
kad uzbrucéjam tomeér bus izdevies

ram maksimalo, lai Sos noziegumus
atklatu.

— Arvien biezak maniti jauni
kraps$anas veidi, shémas.

— Ta nu ir, ka noziedznieki klast
arvien gudraki. Izmeklétajiem, kuri
izmeklé Sos ekonomiskos noziegu-
mus, ir ,jaaug” lidzi noziedzibai un
ta japarspe€j. Sie ir tie noziegumi,
kas regulari mainas, attistas. Lidz ar
to krapnieciba ir izaicindgjums Valsts
policijai, galvenajai Kriminalpolicijas
parvaldei, kur tiek risinati jautajumi,
ka palidzét atklat Sos noziedzigos
nodarfjumus.

— Ka tad atpazit krapniecibu?

— Gadijumos, kad tiek veikti
pirkumi, rapigi japarliecinas, kam
nauda tiek parskaitita. Savukart,
kas attiecas uz telefonkrapnie-
kiem, — uzmanigi izturéties pret ni-
ansém — pieméram, runataja valodu.
Noteikti nevajag ielaisties sarunas, jo
§is personas médz izmantot dazadas
manipulativas metodes, pieméram,
cilvéka apvardo$anu. Jaskatas, kam
uztic savus personigos datus. Tapat,
ja kads sarunas laika ladz lejupladét
AnyDesk, nekada gadijuma to ne-
drikst darit. Ta ir programma, kas lauj
attalinati pieslégties un ar datoru veikt
dazadas darbibas. Cilvékiem jabut loti
uzmanigiem un veérigiem. Pieméram,
kad zvana it ki banku darbinieki vai
cilvéki, kas informé par kriptovalatas
kontiem, jasaprot, ka neviens bankas
darbinieks nerunas krievu valoda.
Tapat pa telefonu neprasis nosaukt
datus. Par to regulari sabiedriba tiek
bridinata un informéta. Diemzél cil-
veki isti to neievéro.

Nepavisam nav ta, ka $§ada veida
tiek apkrapti seniori, ki sakotnéji va-
rétu skist. Vecaka gadagajuma cilvéki
patiesiba ir daudz piesardzigaki. Tapat
ne visiem ir internetbanka, lidz ar to
vini nemaz nevar veikt $adas opcijas,
apstiprinajumus ar Smart ID. Ap-
krapto cilvéku kategorija lielakoties ir
darbspéjigi, izglitoti cilvéki. Analiz&jot
krap$anas gadijumus, agrak izteikti
varéja manit tendenci, kad apkrapti
tika nabadzigi cilvéki, bezpajumt-
nieki, alkoholiki, bezdarbnieki, bet
Sobrid tie ir sociali aktivi, stradajosi
cilvéki ar ienakumiem. ST grupa ir
loti plasa.

Pat, ja ir tikai aizdomas par krap-
$anas méginajumu, ir javérsas policija.
Ta tiek ieguts vairak informacijas par
krapniekiem, vinu shémam. Katrs
gadijums tiek izskatits individuali.
Iespéjas, ka informét policiju, ir daza-
das. Var rakstit iesniegumu latvija.lv,
zvanit un informét uz dezardalas tal-
runa numuru. Iesnieguma jaapraksta
situacija péc iespéjas plasak.

iegut jasu paroli, uzbrucéja piekluve
jasu kontam bus apgratinata, jo tiks
prasits ari otrais faktors, pieméram,
iszina atsatits vai ipa$as lietotnes
generéts vienreizéjs kods.

7. Ja tiek uzsakta romantiska
sarakste un sarunu biedrs ltidz mate-
rialu palidzibu, vai tiekat uzrunati ar
izdevigu investiciju piedavajumu, vai
pirms jebkuras citas darbibas, kas no
jums prasa materialas vai juridiskas
saistibas, izstastiet par notiekoso ka-
dai uzticibas personai — labakajam
draugam, radiniekam, kolégim — un
paladziet vina viedokli. Tas palidzés
uz situaciju palikoties no malas un
laikus atklat krapniecibu.

Ja tomér ir noticis ta, ka savus
datus esat ievadijis un no jums ir iz-
krapts maksajums, aicinam vispirms
nekavéjoties sazinaties ar savu banku
un péc tam versties ar iesniegumu
policija.

Ar1 nejausi var klat par krapsanas upuri

Ikvienam no mums liekas, ka
nekad neklasim par krapsanas
upuri — ar mani tas tacu neno-
tiks. Ta domaja ari Anna (vards
mainits). Tomér notika citadak.

— Lasot un dzirdot par daza-
dam krapniecibas shémam, vien-
meér biju parliecinata, ka mani tas
neskars. Ari gimenes un draugu
loka nebiju dzirdéjusi, ka kads
butu ticis apkrapts. Jau gadiem
runa, ka zvana svesi numuri, ipasi
arzemju, vienmeér biju piesardziga.
Tomeér pienaca ari mana reize, kad
uzkéros, — atzist Anna.

Viss sakas, kad Anna sanéma
iszinu par it ka kada piedavajuma
apstiprinasanu.

— Sanému loti savadu, nesa-
protamu iszinu, kuru ignoréju,
to izdzésot. Nezinu, vai tas ir
saistits, bet péc tam sekoja tris
zvani. Zvanitajs stadijas prieksa ka
Swedbank darbinieks. Teksts bija
pavisam vienkar$s — ka no mana
konta ir veikts aizdomigs darijums
un vai es to apstiprinu. Protams,
saruna nebija valsts valoda. Man
radas iespaids, ka tur teksts ir
ierakstits, preti nav ists cilvéks.
Stastiju latviski, uzdevu jautaju-
mus, tomér tas atbildes neviesa
iespaidu, ka sarunajos ar realu
cilvéeku, — atklaj Anna. — Visas
tris sarunas likas pilnigi vienadas.
Péc tam man saka zvanit cilvéki.
Protams, nesapratu, kas notiek,
jo ikviens zvanitajs man teica, ka
es esmu zvanijusi. Sakotnéji do-
maju, ka, iespéjams, kada vaina ir
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Nereti cilvéks tiek apkrapts tiesi telefonsarunas laika.

telefonam, ka tiek veikti zvani, man
nezinot. Apskatot izejoso zvanu
sarakstu, nekur neparadijas, ka
buatu veikti kadi zvani. Sazinajos
ar mobilo sakaru operatoru, ladzu
izdrukas, ari tajas neuzradijas, ka
$adiem numuriem es butu zvani-
jusi. Telefons zvanija viena laida.
Ar daudziem cilvékiem izdevas
parunaties, paskaidrot situaciju, ka
nesaprotu, kas notiek. Tomér kadas
sarunas laika sanému ari draudus,
ka ir izsekota mana atrasanas vieta,
atbrauks$ot un parmaci$ot mani. Ta

nepavisam nebija patikama sajata.

Anna, lai vairs neturpinitos
$adi zvani un situacijas, noléma
mainit tilrupa numuru.

— Sobrid patiesiba ir loti griti
izskirties par tadu soli. Visas iesta-
dés, visur ir noradits esosais talru-
na numurs. Doma, ka tas no jauna
visur jamaina, uzdzen bazas. Tapat
ari draugiem un radiem japazino
jaunais numurs. Tas ir laikietilpigi.
Tomér nolému, ka ta bus labak.
Sakotné&ji nebiju planojusi vérsties
policija, jo uzskatiju, ka vini §ados

VALSTS POLICIJAS VIDZEMES
REGIONA PARVALDE

Statistikas dati 9 ménesu perioda

Uzsakti 84 kriminalprocesi, kuros registréti 90 noziedzigi nodarijumi.

Krapsana, uzdodoties par bankas darbinieku — kopa 9 notikumi,
t. sk. uzsakti 27 kriminalprocesi. Kopéjie materialie zaudéjumi —

71 404,08 eiro.

DPD krapsana — kopa 22 notikumi.
Kopéjie materialie zaudéjumi — 2784,32 eiro.

Omniva krapsana — kopa 11 notikumi, t. sk. uzsakti

2 kriminalprocesi. Kopéjie materialie zaudéjumi — 2671,33 eiro.
Viltus bankas saites (linki) — kopa 12 notikumi, t. sk. uzsakti

10 kriminalprocesi. Kopéjie materialie zaudéjumi — 11 911,69 eiro.

Viltus finansu brokeri (platformas, kuras iegulda naudu) —
kopa 41 notikums, t. sk. uzsakti 26 kriminalprocesi.
Kopéjie materialie zaudéjumi — 7 529 065,80 eiro un 22 632 USD.

gadijumos palidzét nevar. Tomeér,
kad sapému draudus, sazinajos
ar Madonas iecirkni un ladzu
padomu, ka pareizi rikoties. Caur
latvija.lv uzrakstiju iesniegumu,
siki un smalki aprakstot situaciju.
Ieradas inspektors, sarakstijam
nepieciesamos dokumentus. So-
brid jasaka — loti labi, ka neradas
materialie zaudéjumi, jo var&ja but
visadi un es butu palikusi ar tuksu
bankas kontu, — uzskata Anna.
— Atskatoties uz notiekoso, sa-
protu, ka ir izstradata shéma, kad
atbildot tiek nozagts mans talruna
numurs un automatiski veikti
zvani uz dazadiem realiem Latvi-
jas numuriem. Situacija gauzam

nepatikama, vairak emocionali, jo
jaatbild uz Siem zvaniem, jaskaid-
rojas. Tapat nezinu, ka $is shémas
darbojas, ko ar $adu ricibu krap-
nieki vélas panakt. Aizdomajos,
iespéjams, $ada veida tiek izkrapti
naudas lidzekli no cilvékiem,
kuriem es it ki esmu zvanijusi.
Sobrid ir maciba loti izvértét zva-
nus, uz kuriem atbildét. Daudziem
$adas iespé€jas nav, jo zvani saistiti
ar darbu. Pavisam negribot var
klat par krapsanas upuri. Tomeér,
ja sadi tiek veiktas mahinacijas ar
zvaniem, nav brinums, ka kada
bridi varétu pieslégties ari bankas
kontiem. Cilvékiem jabut loti
piesardzigiem.

Telefonkrapniekiem
Jauna metode

IKT pakalpojumu sniedzéjs ,,Bite” aicina iedzivotajus
but uzmanigiem, jo pédéjo nedélu laika telefonkrap-
nieki masveida sakusi jaunu krapsanas metodi, kop€jot
un izmantojot eksistéjosus Latvijas mobilo telefonu nu-
murus. Zvani visbiezak tiek veikti caur arvalstu tiklu,
dublicéjot Latvijas numuru, krapniekiem uzdodoties
par banku darbiniekiem un runajot krievu valoda. Par
vél viltigaku So metodi padara tas, ka, atzvanot uz Siem
mobilo telefonu numuriem, atbildés nevis krapnieki,
bet gan reali cilvéki Latvija, kuru mobila telefona nu-
muri diemzél tiek izmantoti krapnieciskiem mérkiem.

,Bite” korporativo un sabiedrisko attiecibu vaditaja
Una Ahuna-Ozola stasta: — Butiski, ka, sanemot zvanu,
uzradas eksistéjoss un realam klientam piederoS$s Latvijas
mobila telefona numurs ar kodu +371, bet patiesiba krap-
nieki So telefona numuru ir dublicéjusi tikai uz zvana laiku,
izmantojot IP telefoniju un viltojot to ipasa un sarezgita
SifréSanas sistéma. Visbiezak sadi zvani tiek parraiditi uz
Latviju caur arvalstu mobilo sakaru tikliem. Visu $o apstak-
lu dél mobilo sakaru operatoriem ir loti sarezgiti blokét
$adus zvanus.

Sobrid skaidri novérojams, ka telefonkrapnieku izman-
totas metodes strauji evolucioné. Tapéc loti butiski preven-
tivi informét un izglitot sabiedribu, ta palidzot cilvékiem jau
péc pirmajiem aizdomigiem signaliem but uzmanigiem un
izvairities no noklasanas krapnieku nagos.

Sobrid krapnieki izmanto aizvien komplicétakas un
rafinétakas metodes, shémas iesaistot jau realu personu
Latvijas mobilo telefonu numurus, saglabajot vienu kopigu
iezimi — zvans no bankas un saruna krievu valoda. Bridi-
not un informéjot sabiedribu, mums ir japanak, ka lidz ar
$adas sarunas uzsakSanu cilvéki to uztver ka bridinajumu
par to, ka saruna nav ikdieni$ka un tas nodoms ir izkrapt
naudu. Jebkura gadijuma, sanemot $adu zvanu, tas talitéji
ir japartrauc.

Sakotnéji tie bija neeksistéjosi, bet tagad — realu cilvéku
mobilo telefonu numuri. Esam saskarusies ar situacijam,
kad, atzvanot uz sadu krapnieku izmantotu numuru, cilvéks
izsaka draudus numura ipasniekam. Aicinam cilvékus but
loti uzmanigiem, atbildot uz zvaniem, sanemot zinas no
nepazistamiem telefona numuriem, un noteikti neatklat
zvanitajam personas datus vai bankas pieejas. ,Zelta pa-
doms”, sanemot zvanu no krapnieka, ir vienkarsi nedarit
neko no vina pieprasita un vérsties policija ar iesniegumu,
informéjot par radusos situaciju.

Jau Sobrid operatori regulari sadarbojas ar atbildigajam
iestadém Latvija, arvalstu, starptautiskajiem mobilo sakaru
operatoriem, ka ari Valsts policiju.

Izkrapj naudas
lidzeklus

Krapniecibas veidu ir loti daudz. Neraugoties uz
to, tiem visiem ir viens mérkis — pieklit bankas
kontiem, lai gutu finansialos lidzeklus. Ka sevi
pasargat, atbildes sniedz Anrijs Smits, Luminor
krapS$anas novérsanas eksperts.

— Sagada laika vérojama pastiprinata krapnieku
aktivitate, un krapniecibas veidi médz but dazadi.
Visbiezak ir sastopami gadijumi, kad krapnieki uz-
dodas par bankas darbiniekiem un zvana klientiem
ar mérki izkrapt internetbankas pieejas vai privatos
datus. Krapnieki visbiezak sarunajas krievu valoda
un zvana no arvalstu talrupa numuriem, tacu nereti
izmanto ari viltus numurus.

Pieaugot iedzivotaju ieguldijumu aktivitatei, akti-
viz€jusies ari investiciju krapnieki jeb viltus finansu
brokeri, kas piedava cilvékiem atru pelnu, investéjot
lidzeklus neeksistéjosas ieguldijumu shémas.

Luminor novérojumi liecina, ka pandémija
veicinajusi iepirk$anos interneta, lidz ar to ir krasi
pieaugusas dazadas ar tirdzniecibu saistitas krap-
$anas. Visbiezak tie ir krapnieciski gadijumi, kur,
izmantojot viltus interneta vietni, kas Skietami
atgadina zinamus kurjerdienestus, krapnieki aicina
iedzivotajus sniegt norékinu karsu u. c. personigus
datus par pirkuma starpniecibu interneta.

Pastav ari viltus interneta veikali, tipéc pirms
iepirk$anas nezinama veikala ir loti svarigi péc ie-
spé€jas vairak izpétit pieejamo informaciju un kritiski
izvértét, vai veikalam var uzticéties. Lai samazinatu
iespéjamos riskus, ieteicams izmantot Latvijas inter-
neta veikalus, par kuru autentiskumu ir iespéjams
vieglak parliecinaties.

Lai neiekristu krapnieku lamatas, svarigakais ir
buat piesardzigam un neatklat savus personigos da-
tus, tostarp bankas pieejas un Smart-ID PIN kodus.
Buatiski ir atceréties, ka banka nekad nezvanis un
nesutis klientiem e-pasta véstules ar lagumu izpaust
klientu privatos datus (konta numuru, Smart-ID PIN
kodus, maksajumu kartes datus — kartes numuru
un CVC kodu, kas atrodas kartes aizmuguré, kartes
PIN kodu, internetbankas pieejas paroles u. c.),
nelags autorizéties internetbanka vai apstiprinat
maksajumus.

Ja tomér ir aizdomas, ka notikusi krapsana, nau-
da ir parskaitita krapniekam vai maksajumu kartes,
internetbankas dati ir nopludinati, péc iesp€jas atrak
par to jazino bankai un policijai.

Jaunas shémas
krapsana

Biezi nakas saskarties ar situacijam, kad dazadu uznému-
mu varda uzdarbojas krapnieki, kuri $ada veida mégina
izkrapt iedzivotaju norékinu karsu datus. Krapnieki uz-
runa iedzivotajus, kas dazadas interneta tirdzniecibas
platformas ir izvietojusi preces pardoSanai, ar meérki it
ka iegadaties konkréto preci, izmantojot kurjera pakal-
pojumus. Sadas krapsanas shémas nereti tiek izmantots
uznémums ,,DPD Latvija”.

,DPD Latvija” pardo$anas un marketinga vaditaja Dita
Mirbaha skaidro: — Krapnieki darbojas péc shémas, kad iedzi-
votijiem tiek nosutita viltus interneta vietnes saite, kas vizuali
Skietami atgadina ,,DPD Latvija” majaslapu, aicinot iedzivotajus
ievadit norékinu kartes datus, lai sapemtu apmaksu par preci
attalinati. Tadéjadi krapniekiem ir iespé€ja pieklat personu
norékinu kars$u datiem un finansu lidzekliem. Krapnieki loti
drosmigi turpina darboties jau ménesiem ilgi. Diemzél neviens
nevar vinus aptureét.

Krapnieki visaktivak uzdarbojas ss.com portala, bet pédé-
jos ménesus izmanto pirkt un pardot grupas facebook.com.
Komunikacija primari norit caur WhatsApp kanalu, izveidojot
profilu ]oti uzticamu. Uzticamibu rada fakts, ka tiek izmantoti
ari numuri ar Latvijas valsts kodu +371. Tomér krapniecibu
ir viegli atpazit, jo Sis personas sazinai izmanto tulko$anas
programmas. Lidz ar to teikumi ir gramatiski nepareizi.

Javérs uzmaniba, ka Sie krapnieki nenem véra summas, par
kadam prece tiek tirgota. Summas var but ari 5 eiro, jo vinu
galvenais mérkis ir iegut norékinu kartes datus, bankas kontus.

Iedzivotajiem janem véra, ka ,DPD Latvija” nenodro$ina
attalinatu pirkuma starpniecibas pakalpojumu interneta videé,
ka ari aicina drosibas nolakos vienmér parbaudit interneta
vietnes adresi, kas tiek atvérta. Konkrétaja krapniecibas shéma
tiek izmantotas vairakas viltus adreses, pieméram, /v-express-
safe.xyz, lvdpd-safe.xyz, kuram nav nekadas saistibas ar ,,DPD
Latvija”.

Dzivé situacijas ir dazadas, nereti cilvéki uzkeras uz sim
shémam. Ja ir nodoti bankas konta numuri un savi dati, nekave-
joties ir jabloké konts. Jazino ari Valsts policijai. Pat gadijumos,
kad ir tikai sanemts $ads pazinojums.

Savukart, ja iedzivotajus mac Saubas, vienmér var sazinaties
ar ,DPD Latvija”.

Atverumu sagatavoja AGRITA NUSBAUMA-KOVALEVSKA
Izmantoti AGRA VECKALNINA foto

[ ] Projektu finansé
Mediju atbalsta
@ fonds no Latvijas
vges swssames . Mediju atbalsta fonds valsts budzeta
s lidzekliem
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